Bilaga 2 — Personuppgiftsbitradesavtal

1 Allmant

Med Dataskyddslagstiftning avses i detta personuppgiftsbitridesavtal (PUB-avtal) all integritets- och
personuppgiftslagstiftning, samt all annan eventuell lagstiftning (inklusive férordningar och féreskrifter),
som dr tillimpliga pa den personuppgiftsbehandling (Behandling) som sker enligt detta PUB-avtal,
inklusive sddan nationell lagstiftning och EU-lagstiftning.

PUB-avtalets syfte dr att sikerstilla den vars personuppgifter behandlas (den Registrerades) fri- och
rittigheter vid Behandlingen, i enlighet med vad som stadgas i artikel 28.3 i Europaparlamentets och
ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphivande av direktiv
95/46/EG (Dataskyddsforordningen).

I den man begrepp anvinds i PUB-avtalet som dr definierade i Dataskyddstérordningen giller den
inneb6rd av begreppen som foljer av Dataskyddstérordningen.

CSN (Bitridet) ska i enlighet med Avtalet behandla personuppgifter f6r den Personuppgiftsansvariges
rikning. PUB-avtalet bestar av denna handling, inklusive underbilagan Instruktioner f6r behandling av
personuppgifter (Instruktioner). PUB-avtalet giller Behandling som Bitrddet utfér £6r den
Personuppgiftsansvariges rikning. Denna Behandling f6rtecknas i Instruktionerna.

2 Den personuppgiftsansvariges skyldigheter

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund f6r Behandlingen och f6r
att det foreligger korrekta Instruktioner sé att Bitrddet och eventuellt underbitride kan fullgéra sitt eller
sina uppdrag enligt PUB-avtalet.

Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Bitridet om férdindringar i
Behandlingen vilka paverkar Bitridets skyldigheter enligt Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades rittigheter enligt Dataskyddslagstiftningen samt vidta varje annan dtgird som
dligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

3 Bitradets skyldigheter
3.1 Allmant

Bitridet fir inte behandla personuppgifter f6r annat dndamal dn det som beskrivs 1 Instruktionerna i
underbilagan. Bitridet forbinder sig att endast utféra Behandling i enlighet med detta PUB-avtal samt att
tolja Dataskyddslagstiftningen. Bitridet férbinder sig dven att fortldpande hilla sig informerad om
gillande ritt pd omridet.

Kravet pi att endast behandla personuppgifter i enlighet med detta PUB-avtal, inklusive Instruktionerna,
giller inte om en Behandling krivs enligt unionsritten eller enligt en EU- eller EES-medlemsstats
nationella ritt som Bitrddet omfattas av. I sidana fall ska Bitrddet informera den Personuppgiftsansvarige



om det rittsliga kravet innan uppgifterna behandlas, sdvida detta inte 4r otillatet enligt den aktuella
rittsordningen.

Bitradet ska vidta atgirder for att skydda personuppgifterna mot alla slag av Behandlingar som inte 4r
térenliga med detta PUB-avtal och Dataskyddslagstiftningen.

Bitridet ska kunna ge den Personuppgiftsansvarige tillgang till all den information som krivs for att visa
att skyldigheterna enligt Dataskyddslagstiftningen 4r uppfyllda. Bitrddet ska ocksd méjligeéra och bidra till
eventuella granskningar som den Personuppgiftsansvarige eller oberoende tredje part genomfor.

For det fall den Registrerade, tillsynsmyndigheten eller annan tredje part begir information om
Behandlingen frin Bitridet, ska Bitrddet hdnvisa till den Personuppgiftsansvarige.

For det fall den Registrerade vill utéva sina réttigheter enligt artiklarna 15-18 och 20-21 i
dataskyddsférordningen ska Bitridet hidnvisa till den Personuppgiftsansvarige.

Bitrddet ska vidta de dtgirder f6r personuppgifternas sikerhet som krivs enligt artikel 32 (sikerhet i
samband med Behandlingen) i Dataskyddsférordningen.

Bitridet ska bistd den Personuppgiftsansvarige med fullgérandet av skyldigheterna enligt artiklarna 32-36 i
Dataskyddsforordningen (sikerhetsatgirder och konsekvensbedémning), med beaktande av den
information Bitrddet har att tillga.

Bitridet ska genom limpliga tekniska och organisatoriska atgirder i den mén det dr méjligt, bistd den
Personuppgiftsansvarige sd att den Personuppgiftsansvarige kan fullgéra sin skyldighet att svara pa
begiran om utévande av den Registrerades rittigheter i enlighet med kapitel I1I i Dataskyddsférordningen.
Bitridet ska underritta den Personuppgiftsansvarige om eventuella Personuppgiftsincidenter utan onodigt
dréjsmal enligt artikel 33.3—4 1 Dataskyddsférordningen.

Bitridet ska bistd den Personuppgiftsansvarige i utredningen och rapporteringen av
Personuppgiftsincidenten till tillsynsmyndigheten.

Bitradet ska utan onddigt drdjsmal informera den Personuppgiftsansvarige skriftligen om Bitrddet anser
att en Instruktion strider mot Dataskyddslagstiftningen.

Bitridet ska underritta den Personuppgiftsansvarige om Bitrddet avser att dndra tjdnsten, och dndringarna
kommer att medfora att Behandlingen kan komma att férindras.

3.2 Sarskilda sakerhetsinstruktioner

Nir datorutrustning och 16stagbara datamedier hos Bitridet inte stir under uppsikt ska utrustningen och
medierna ldsas in for att skyddas mot obehérig anvindning, paverkan och stdld. I annat fall ska
personuppgifterna krypteras.

Personuppgifter som 6verfors via datorkommunikation utanfdr lokaler som Bitriddet kontrollerar ska
skyddas med kryptering.

For det fall Bitridet anvinder birbara datorer vid Behandlingarna ska personuppgifterna pa fasta och
l6stagbara lagringsmedier alltid vara krypterade.

Bitridet ska regelbundet 6verféra personuppgifterna till sikerhetskopior. Kopiorna ska forvaras avskilt
och vil skyddade si att personuppgifterna kan aterskapas efter en storning. Det ska finnas en rutin for test
av aterldsning.



Bitrddet ska se till att endast personal som for sitt arbete behéver tillgang till lokaler med IT-utrustning ddr
personuppgifterna lagras, far tilltride till lokalerna.

Bitridet ska hélla personuppgifterna dtskilda fran andra Anvindates personuppgifter.

Bitridet ska ha ett tekniskt system f6r behérighetskontroll som styr atkomsten till personuppgifterna.
Behorigheten ska begrinsas till dem som behdver uppgifterna for sitt arbete. Anvindaridentitet och
l6senord eller annan teknikkontroll ska vara personlig och far inte Gvetlatas pa nidgon annan. Det ska
tinnas rutiner for tilldelning och borttagande av behérigheter.

Bitridet ska kunna f6lja upp atkomst till och atgirder avseende personuppgifter i efterhand genom en logg
eller liknande underlag. Underlaget ska innehalla uppgifter om vem vid CSN och hos aktér som CSN
anlitar som har fitt tillging till vad och ndr. Underlaget ska dven innehélla uppgifter om vilken
anvindaridentitet hos den Personuppgiftsansvarige som har fitt tillgang till vad och nir samt vilka
dtgirder som vidtagits av denna anvindaridentitet och ndr. Underlaget ska kunna kontrolleras och
dterrapporteras till den Personuppgiftsansvarige. Det ankommer pa den Personuppgiftsansvarige att
systematiskt och regelbundet f6lja upp Behandling som utfdrs av dess anvindare.

Bitridet ska skydda anslutning fér datakommunikation med sddan teknisk funktion som sakerstiller att

uppkopplingen dr behorig.

4 Sekretess

Bitridet och samtliga fysiska personer som arbetar under dess ledning ska vid Behandlingen iaktta savil
sekretess som tystnadsplikt.

Tillgang till personuppgifterna ska begrinsas till den personal hos Bitriddet som behéver tillgang till dem
for att uppfylla Avtalet. Bitrddet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretesstérbindelse avseende Behandlingen. Detta krivs dock
inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av forfattning.

Information om Behandlingen fir inte limnas till den Registrerade, tillsynsmyndighet eller tredje part utan
skriftligt medgivande fran den Personuppgiftsansvarige, savida det inte framgar av tvingande forfattning
att information ska limnas. Bitrddet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller forfattningskrav.

Bestimmelser om sekretess i detta PUB-avtal ska fortsitta gilla dven om PUB-avtalet i 6vrigt upphor att
gilla.

5 Granskning, tillsyn och revision

Bitridet ska utan ondédigt dréjsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begiran kunna redovisa vilka tekniska och
organisatoriska sikerhetsatgirder som anvinds for att Behandlingen ska uppfylla kraven enligt PUB-
avtalet och artikel 28.3 h i Dataskyddsférordningen.

Den Personuppgiftsansvarige dger ritt att, sjilv eller genom annan av denne utsedd tredje part (som inte
fir vara en konkurrent till Bitrddet), f6lja upp att Bitrddet uppfyller PUB-avtalets och
Dataskyddslagstiftningens krav. Bitridet ska vid sidan granskning bistd den Personuppgiftsansvarige, eller
den som utfér granskningen i den Personuppgiftsansvariges stille, med den dokumentation som beh6vs
for att kunna granska Bitridets efterlevnad av PUB-avtalet och Dataskyddslagstiftningen. Den



Personuppgiftsansvarige ska sikerstilla att personal som genomfor granskningen 4r underkastade
sekretess eller tystnadsplikt enligt férfattning eller avtal.

Bitridet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ritt till det, méjlighet att gbra
tillsyn enligt myndighetens begiran i enlighet med vid var tid géllande lagstiftning, dven om sddan tillsyn
annars skulle std i strid med bestimmelserna 1 PUB-avtalet.

6 Rattelse, radering m.m.

For det fall den Personuppgiftsansvarige begirt rittelse eller radering pa grund av Bitrddets felaktiga
Behandling ska Bitrddet vidta limplig dtgird utan onddigt dréjsmal fran det att Bitridet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nir den Personuppgiftsansvarige begirt
radering far Bitridet endast utféra Behandling av den aktuella personuppgiften som ett led i processen f6r
rittelse eller radering.

Om tekniska och organisatoriska dtgirder (t.ex. uppgraderingar eller fels6kningar) vidtas av Bitrddet, vilka
kan vintas paverka Behandlingen, ska Bitrddet skriftligt informera den Personuppgiftsansvarige om detta.

7 Underbitraden

Bitrddet fir ett allmant skriftligt férhandstillstind att anlita underbitride. Bitrddet redovisar anlitade
underbitriden i Instruktionerna.

Bitridet ska skriftligen informera den Personuppgiftsansvarige om eventuella planer pa att anlita nytt
underbitride eller ersitta underbitride.

Den Personuppgiftsansvarige har mojlighet att inom 30 dagar géra invindningar mot anlitande av nytt
underbitride.

Bitradet ska genom skriftligt avtal dligga underbitridet samma skyldigheter som féljer av detta PUB-avtal.

Om underbitridet inte fullgdr sina skyldigheter i friga om dataskydd ska Bitrddet vara fullt ansvarigt
gentemot den Personuppgiftsansvarige for utférandet av underbitridets skyldigheter.

For att den Personuppgiftsansvarige ska kunna uppfylla sina lagstadgade skyldigheter som
personuppgiftsansvarig, ska samtliga underbitrdden vara kinda av och redovisade f6r den
Personuppgiftsansvarige. Den Personuppgiftsansvarige maste dven ha kinnedom om underbitridets site, i
vilket land Behandlingen dger rum samt vilken typ av Behandling som underbitridet utfor.

8 Personuppgiftsincidenter

Bitridet ska ha férmiga att dterstilla tillgingligheten och tillgingen till personuppgifterna i rimlig tid vid
en fysisk eller teknisk incident enligt artikel 32.1 ¢ i Dataskyddsférordningen.

Bitridet dtar sig att med beaktande av Behandlingens art, och den information som Bitridet har att tillga,
bistd den Personuppgiftsansvarige med att fullgéra dennes skyldigheter vid en Personuppgiftsincident
betriffande Behandlingen. Bitridet ska pa den Personuppgiftsansvariges begiran dven bistd med att utreda
misstankar om eventuell obehérigs Behandling och/eller dtkomst till personuppgifterna.

Vid Personuppgiftsincident, ska Bitradet utan onédigt dréjsmal skriftligen underritta den
Personuppgiftsansvarige om hiandelsen. Bitridet ska, med beaktande av typen av Behandling och den



information som Bitrddet har att tillga, tillhandahélla den Personuppgiftsansvarige en skriftlig beskrivning
av Personuppgiftsincidenten.

9 Overféring av personuppgifter till tredjeland

Bitridet dger inte ritt att Gverfora personuppgifter till tredjeland eller en internationell organisation utan
att den Personuppgiftsansvarige har limnat sitt skriftlica samtycke i f6rvig till en sidan Sverforing.

En 6verforing till tredjeland férutsitter under alla férhallanden, d.v.s. dven for det fall den
Personuppgiftsansvarige limnat sitt skriftliga samtycke, att 6verforingen sker i enlighet med
bestimmelserna angiende tredjelandséverforing i Dataskyddsférordningen.

10 Ansvar for skada i samband med behandling

Vid ersittning f6r skada i samband med Behandling som, genom faststilld dom eller f6rlikning, ska utga
till den Registrerade pa grund av 6vertridelse av bestimmelse i PUB-avtalet och/eller tillimplig
bestimmelse i Dataskyddslagstiftningen ska artikel i 82 1 Dataskyddstérordningen tillimpas.

Sanktionsavgifter enligt artikel 83 1 Dataskyddstérordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddstérordning ska béras av den av PUB-avtalets parter som
péforts en sddan avgift.

Om ndgon av parterna fir kinnedom om omstindighet som kan leda till skada f6r motparten ska parten
omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med motparten for att
forhindra och minimera sadan skada.

11  Skyldigheter efter behandlingens upphoérande

Vid uppsigning av Avtalet ska den Personuppgiftsansvarige 6verfora samtliga personuppgifter fran
lagringsytan till den Personuppgiftsansvariges egen it-milj6 eller begira att Bitrddet raderar dem. Den
Personuppgiftsansvarige ska utan onédigt dréjsmal begira att Bitrddet 6verlimnar annan tillh6érande
information sdsom loggar, instruktioner, beskrivningar och andra handlingar som Bitridet erhillit genom
informationsutbyte med den Personuppgiftsansvarige eller begira att Bitrddet raderar informationen. Om
annat inte meddelas av den Personuppgiftsansvarige ska personuppgifterna och tillhérande information
raderas hos Bitridet.

Bitridet ska dven radera befintliga kopior av personuppgifter och tillhérande information, férutsatt att
hinder mot detta inte f6ljer av unionsritten eller tillimplig nationell férfattning.

Om personuppgifter eller tillhérande information 6verfors ska det ske 1 ett allmadnt anvint och
standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller 6verfors ska Bitrddet sikerstilla efterlevnaden av PUB-avtalet.

Overféring eller radering av personuppgifter ska vara utférd senast 30 dagar riknat fran den tidpunkt
Avtalet upphor att gilla.



Underbilaga — Instruktioner for behandling av personuppgifter

Andamalet med behandlingen

Andamalet med Behandlingen av personuppgifter ir att den Personuppgiftsansvarige ska kunna lagra
uppgifter om studerande pd en lagringsyta och dérifrin limna ut uppgifter for att fullgbra sin
uppgiftsskyldighet i férhallande till CSN.

Kategorier av registrerade

De kategorier av personer vars personuppgifter kommer att behandlas av Bitrddet f6r den
Personuppgiftsansvariges rikning ér studerande.

Vilken typ av personuppgifter behandlas

De personuppgifter som behandlas dr téljande:

e Namn

e Person- eller samordningsnummer
e Utbildning

o Kurskod

o Kursdel

e Niva pd utbildning eller kurs

e Utbildningsgrupp

e Poing eller annat matt pa omfattning pa kurs eller utbildning
e  Studietid f6r kurs eller utbildning
e Uppgift om firdighetstrining

e  Registrering

e Uppdragsutbildning

o  Studieavbrott

e Uppnidda studieresultat

Kansliga personuppgifter

Inga kinsliga personuppgifter behandlas

1 Vilka uppgifter som behandlas fér en enskild studerande beror pa vilken utbildning han eller
hon genomgar.



Behandling

Behandling av personuppgifter sker i Tjinsten endast 61 teknisk bearbetning och teknisk lagring f6r den
Personuppgiftsansvariges rikning.

Sarskilda instruktioner réorande behandlingen

Personuppgifter som Bitrddet behandlar £6r den Personuppgiftsansvariges rikning ska raderas ett ar efter

att de fordes till lagringsytan.

Personuppgifter i loggar 6ver dtkomst till och dtgirder avseende personuppgifter ska raderas efter ett ar.

Godkanda underbitraden

Organisation

Site

Plats for behandling (land)

Typ av behandling

Iver Sverige AB

Stockholm

Sverige

IT-drift




