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Informations- och cybersdkerhet i Sverige — strategi och
atgarder for sdker information i staten (SOU 2015:23)

Centrala studiestodsnamnden (CSN) valkomnar forslagen 1 betankandet.

CSN anser att det ar av stor vikt att samtliga forslag genomfors. For att
forslagen ska fa cffckt, miste informationssikerheten bli en del av det dagliga
arbetet 1 de delar av myndigheternas verksamhet som hanterar skyddsvard
information. Darfor ar det sarskilt viktigt att krav och riktlinjer ar llrackligt
tydliga for att kunna omsittas 1 prakuska atgarder, och att det kan avsittas
tillrdckligt med stod och resurser for att genomfora forslagen 1 verksamheten.

I det foljande behandlas endast de avsnitt dar myndigheten haft synpunkter
pi de 6vervaganden och forslag som utredningen presenterar.

9.2 Ansvar, styrning, samordning och tillsyn

En nationell styrmodell for systematiskt informationssikerhetsarbete
(s. 213)

Det ar av stor vikt att de myndigheter och andra aktorer som har centrala
roller 1 de senaste drens satsningar pi natonell informationshantering
involveras 1 arbetet med att utarbeta den natonella styrmodellen. Dessa
aktorer utgor ofta myndighetsgemensamma informationsnav och skapar
genom sina roller forutsattningar och begransningar for informationssaker-
heten 1 samhallet. Ett exempel dr E-legitimationsnamnden som ansvarar for
Svensk E-legitimation.

Myndighetsradets uppgifter (s. 219)

Enligt CSN:s uppfattning ir ctt st6d ull myndigheterna bestiende av allminna
rckommendationer troligen inte tillrackligt for att de forslag som lamnas 1 be-
tinkandet ska fi onskat genomslag. Myndigheter bor ha ullgang all et
praktskt inriktat stod da de ska utarbeta niktlinjer och genomfora riskbe-
domningar, kravstallningar och upphandlingar av informationssakerhets- och
it-16sningar. Stodet bor vara utformat som ett kvalificerat expertstod dar
myndigheterna kan stilla frigor, diskutera olika l6sningar och inhamta
kunskaper. Dirtill behovs nagon form av formaliserat samverkansforum dar
myndigheterna kan utbyta erfarenheter och exempel.
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Den nya upphandlingsmyndighetens ansvar pa informationssakerhetsomradet
behover tydliggoras 1 den nya forordningen.

9.3 Staten som tydlig kravstallare

Koncentration av leverantirer (s. 239)

FFor att fa en samlad bild av vilka it-driftsleverantorer som anvands, och for
att kunna forebygga negatva konsckvenser av allvarliga avbrott hos en enskild
leverantor, kan det overvagas att lata rapporteringskravet omfatta aven storre
it-driftsavtal som inte upphandlas genom kammarkollegiets ramavtal.

9.4 Sakrare kommunikation i staten

Utvecklade kommunikationssystem for sikrare kommunikation i
staten (s. 248)

Det bor 6vervagas om inte kravet pa att anslura sig tll Swedish Government
Service Intranet (SGSI) bor omfatta en storre krets av myndigeter an de som
namns 1 bilagan ull forordningen (2006:942) om krisberedskap och hojd
beredskap (KBF).

9.5 Incidentrapportering

Gruppen av rapporteningsskyldiga bor om mojligt utokas ull att omfatta alla
verksamheter, aven privata, som kan anses samhallsknitiska. Hit hor bland
annat banker, foretag inom cl- och vattenforsorning samt storre it-drifts-
leverantorer.

Myndigheten for samhallsskydd och beredskap (MSB) bor ha ett ansvar for
att aterrapportera tll berorda myndigheter och till allmanheten hur inrappor-
terade incidenter har hanterats.

Beslut om detta remissvar har fattats av chefsjuristen Ake Svensson efter
foredragning av verksjuristen Sandra Astrom Bodin. I arbetet med
remissvaret har aven foljande personer deltagit: Conny Davidsson,
upphandlingschef, Hans Soderlund, it-leverantorsstyringsansvarig, Per-
Anders Borgstrom, informatonssakerhetsansvarig, Hans Stark och Elin
Mattsson Tano, utredare vid ledningsstaben och Ulf Gustavsson, gruppchef
inom I'T-avdelningen.
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